Periodo Evaluado:

CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.

De 30 de junio a 31 de diciembre 2023

Estado del sistema de Control Interno de la en

82%

Conclusién general sobre la evaluacién del Sistema de Control Intern

<t todos s componenes
operando juntos y de y
imegrada? 1 on provess N6} S
(Qusiique su espuesta)

El sistema de control intermo opera de manera integrada en CENS, abarcando sus componentes principales: ambiente de control, evaluacion de riesgos, actividades de control gerencial, informacion y comunicacién, y monitoreo,
promoviendo la eficiencia operacional mediante un conjunto de acciones, normas, politicas y métodos establecidos por las empresas con el fin de evitar riesgos en su ent

¢Es efectivo el sistema de control
interno para los obieivos evaluados?) si
(SiiNo) Qustiique su respuesta):

Se considera efectivo el Sistema de Control Intemo de CENS, dado que offece una seguridad razonable en cada uno de los procesos, politicas, metas, normas y actividades para que se cumplan de acuerdo con lo preestablecido,

promoviendo la confiabilidad e integridad de la informaci6n y proteccion adecuada de los recursos empresariales.

La entidad cuenta dentro de su

frente al contral (SiMNo) (Justiique su
respuesta):

Los trabajadores cuentan con descripcién de cargos, conocen sus funciones, limites y responsabilidades, aplican los lineamientos y controles definidos por la segunda
resa. Auditoria por su parte, evaliia la gestion ejercida por la segunda linea a través de pruebas a los controles aplicados por la primera linea, identificandose mejoras que requieren cierre de brechas y logrando que su mejora impacte

en los logros del proceso y metas corporativas.

\ea, minimizando asi los riesgos a que pueda estar expuesta la

smponente
Componente 4 pr
funcionando

Actividades de control

Nivel de
umplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Durante el segundo semestre 2023 se desarrollaron las actvidades formuladas en el plan del
comunicaciones para fortalecer Ia cultura de control en CENS y diulgar la "Linea Etica Contactol
Transparente.

Para el segundo semesire del 2023 se registran, entre otras, las siguientes formaciones: Fortalecimientol
de competencias (Taller sobre aprestamiento en lectura y esciitura del sistema Braille, Curso Soluciones|
Solares, Diplomado Enc ovables para Comerciales, Habilidades digitales, Inteligencia de Negocio,

rabajo aéreo montado sobre carro canasta, Trabajo en Alturas); Formacion Sistema de Gestion de Activos |
Fortalecimiento del Sistema de Gestion de Laboratorios.

En o seguno semesir e 2023 e et  cabo 26 sesones el Conib Pemansnte de Coordinacitn
y Reclamos, de | les 22 corresponden diigencias de descargos de 17 trabajadores citados porl
moios. discplnares. Durante ests parodd o Jogté. concuk 105 procesos. dscoinaros do 717
rabajadores, los restantes 10 trabajadores continuaran en la vigencia 202+

sti6n T&D sobre las lineas (de defensa), nol
ubsume, “manfests e losaccones ser formutads on & plan operativo del proceso en 2024

Durante . de los cuales 7 pe
ity pmm o velez: 7 por oportnidad i crecimento (Meir saar, benefcks o anconir un
mejor trabajo); y 1 por retiro voluntario.

E1 08 novienire 2023 s el s Dacsn Emprasal No. 520-044.2023, por mcle d t cuel s
actualiz6 el Manual de Tercerizacion de CENS S.A. E.S.

En el transcurso del segundo semestre 2023, Gestion Integral de Riesgos, mantuvo campanias|
publctaras elacionadas con Ios Ineamentos Poliica Cero Toleranca frnte al faude, a cortupcén y
sobormo: Actuar de I . Culura ética, : Gestion y seguimiento; y|
denuncia.

CENS cuenta con la Guia para la gestion de Planes de Mejoramiento, donde se establece la metodologial
parala formulacion y seguimiento de planes de mejoramiento resultantes de la evaluacion a las variables|
de gestion de los procesos y el Sistema de Gestion Integrado.

udora en conunto con ef proceso Gestn el d Resgos, ralzd sequimento cutimestal o
mapa de riesgos de cormupcion durante 2023, registrando las novedades presentadas;

drors v de s avaos venca s fcach de 105 comrles ssaplecios, gencra oporniaded
de mejora a fin de que los procesos realicen acciones para mitigar 0s riesgos.

E1 22 de diciembre 2023 se expidic la Decision Empresarial No.049 de 2023, por medio de la cual se|
maodifca el Comité de Seguridad Digital de CENS. Dentro de Ias responsabilidades claves del comité sel
encuentran: Aprobar el uso de normas, herramientas, metodologias, buenas précticas ylo procedimientos|
especiiicos para la seguridad de la informacion y ciberseguridad; Revisar diagndsticos de sus estados |
| Aprobar recomendaciones o plantear soluciones que fortalezcan la seguridad digital en la empresa |
basados en los informes de riesgos de seguridad digital generadas desde el proceso Seguridad Digital y|
Continuidad de los servicios de Tecnologia de la Informacion.

| Como evaluador independiente, Auditoria evalud la efectividad de controles de proveedores de senvcios del
71, a ravés de los siguientes informes: Contratacion tecrologias de informacion: Veriicar 1os riesgos y|
Ta ejecticion de I dos a Tl (icencias, software, hardware, etc.)|

La primera linea realiza autoevaluacion, considerando los cambios que afecten su diseio o funcion. Laj
segunda linea, mediante la supenvision puede identifcar si los cambios que han afectado al control; porl
Gitimo, se evallan a través de los rabajos de auditoria interna a procesos, conlralos, proyectos y|
evaluacion de los sistemas de gestion, en atencion a su planeacion anual, evidenciando situaciones quel
ameritan oportunidades de mejora que posiblemente no han sido detectadas mediante la primera yiol
segundalinea.

E1 31 de octubre se llevs a cabo la Jomada Sensibiizacion Sequridad Digital, donde se expusieron temas|

e sequrdad que podenos enfenar a el persona,familar y nive proesional en a orgaizacan con
para protege digial

£l Manual de Politica ylo lineamientos para la gestion y tratamiento de datos personales, establece quel
CENS en calidad de responsable o encargado de su tratamiento, seqan el caso, aplica medidas del
sequridad fisicas, tecnologicas ylo adminisirativas que sean necesarias para garanizar los atributos def
integridad, autenticidad y confiabilidad de los datos personales, con el fin de evitar la adulteracion,
pérdida, fuga, consulta, uso o acceso no autorizado.

|CENS como fiial del grupo empresarial, apoya un esquema de articulacion que encierra los ambitos|
economico, social y ambiental, para llevar a cabo proyectos y operaciones de manera sostenible en el

tiempo.
| Ademés de la conflanza y legitimidad que genera el modelo de integracion al terrtorio - MIT, tiene altos|
impactos econémicos positivos que mitigan la materializacion de riesgos durante la construccion y|
operacion de los proyectos.

En julo 2023, s desarold un diagnicocon 20 personas de dierentes gupos e itrés a aves el
una entrevist Comunicacién de|
CENS; y Relacionamiento e informacion de los municipios w‘ “Con-este Insaumento 56 recoect]
informacion sobre los medios de comunicacion presentes en los 7 municipios, asf como la percepcion del
1os grupos de interés entrevistados sobre la comunicacion de la empresa.

En reunién del Comité Coordinador de Control Interno, segin Acta 03 del 27 de noviembre de 2023, la}
Auditora presento el Plan Anual de Auditoria 2024 para su conocimiento y validacion, posteriormente fuel
presentado para aprobacion ante la Junta Directiva.

CENS st comprometden proporcionar constantemrte un ambierte e tabajo poste, soidarc y e
aita confianza, es 2023

-~ con el fin de obtener el sello de certficacion™, con el compromiso de crear una o conurs de trabajol
excepcional y atraer a los mejores talentos para unirse a esta organizacion

E118 de septiembre 2023, se llevd a cabo la reunion de Revision por la Direccion, lal cual tuvo como objetol
verificar que el Sistema de Gestion Integrado (Activos, Laboratorios, Calidad, Seguridad y Salud en el
Trabajo) es coherente con el direccionamiento estratégico, cumpliendo requisitos normativos y operativos
y planificando los cambios organizacionales. Como novedad para la vigencia 2023 se incluyd el Modelo del
Gestion de Seguridad de la Informacion y Ciberseguridad

Evaluaciones continuas se llevan a cabo en tiempo real por parte de los responsables o primera linea, a|
raves de la medicion de los resultados generados en cada praceso, proyecto, plan o programa, teniendol
en cuenta los indicadores de gestion (CMI), el manejo de los riesgos (GIR), los planes de mejoramientol
(PM), enre o5, cuyo proposIo 65 1a toma de decsiones rolaconadas con fa corteccon o el

Evaluar y comunicar las deficiencias de control intemo de forma oportuna a las partes responsables paral
enerar planes de mejora y realizar seguimiento oportuno. permitendo determinar si se han definidol
puesto en marchay.

Nivel de Cumplimiento
componente presentado

P e et Estado del componente presentado en el informe anterior

En atercion al Cromgrama estavecido, duante e primer semeste 2023 se hia dado cumplimiero a ks
siguietes activdades: - Programacién y jecuion e Ageda del Comié de Eiia: Paricipacion en s
procesos de Induccién Organzacional, - Estiatega fomatva: Taler dirigido_ el personal operato

103 de febrero 2023, se dio a conocer los nuevos integrantes del Comits de Corvivencia Laboral para e

ocoacorly el scoso abora,regamertado ot Resoin 652 de 2012 De o pare o 26062023 1

I Psicelo de fa ARL - Colmena, dicts Chara a los rabajadores Sabre Acoso Laboral

eeszaeo aceracionos perionies a B, Por o pare,an ¢l Gomi Pemanats 5 Couraracon
delos cuales 1 fu 4

proceso.

aivu
vos wsbsatres s s GRNE2023, 03072023 y IR20Z2, Dt o primer samssts 2023 s

La poica y los inamenios de Cero wleraia rere a (e, I comgeidn y of soborm, ferr
ivuiga

con Tesukad ™ Posiiv y 2 58 encemian o poceso de invesigaten

En ol primer semeste 2023 se revisaron los riesgos de los Procesos Organizaciorales en sus causas |
ciectos, conoks, probabidad y consecvertia y o presents materazacion de o de los 48

el de s, £ e 5 e etaacin, 41 Map e iesin de £kl s Cornpotn on |

pagina web de CENS. Dusane este periodo, s reaiz campaia comunicacional para dar a conacer lal

Poiiica de Geston Inegral de Riesgos, Aprobada por Jurta Directiva en sesion 753 del 2410412014
rediante ka expicacion de tres paalos que la corienen.

%

£1 070612023 of o empresarial EPM, o a conocer a todos o ababaadores a Meta Estratégca
Grande y Ambiciosa - MEGA 2030:

icanzar una megameta que compartimos todos,

1 proceso Geston Integral del IR, implements menta los_iesqos|
 materaizados, mediante el cual los u.nq.ams ﬂeheﬂmg\slm o et g s o]
datos, en caso de materalzarse n resay lesgo se_ materiaizo; Indicar fecha de|
aritaacion. ot rsgor nton . shuacon peserad . scconos mplemotedes e
del resgo. De esta forma se martiene actalizada la informacion desde el origen y GIR|

puede o

st o Procutriots Samiao o s sk o roces, s ke et e o
gesiion el proceso que inclye el estado de cumpimiento de_planes, inicadores, nomatidd
ocumentaion. resgos y conrals, teiendo cuerta 05 Gbjeivos do Ios procesos, drecconamiont o
bietivos estratégicos.

Para el desaroRo de s actividades de contol,tles. . autorizaciones, verificac
Conciacanes, ovones 4o desempancs operid.soqundo 6 108 s, ere ovos, CENS epond

e funciones,
e e g donty e Empresr S e en o Sosepeores o sogrescen o
funcior

e o vt de wineraion de chersegutdad genrad desd casa mAl: s Stk s o
local, se habiltaron los pi rtingencia. requeridos. Desde el pri rtingencie
romstca of eauo 0o Tecraoga o hiomacion 0o CENS, oo a lodo o oqae 4 11 do'EPv|

bajaron hasia lograr normalzar ¢l acceso a fodos los servicios de tecnobgia requeridos par los|
abodores o CENS

0o o part. st o primer samest 2023, oot de oo ubkcs o coreo i
o de los
[ecrses mormaicon i o raeve, o el e & Hommacon e rvewers b pope do CENS|

oo arovar: Rocepaén do aqzos de cinpuos 1o gl solware. excepiones o 1o g sofvar
protiticiones respecio

Para el gesarromo de las aciiidades de contol,tales como aprobaciones, autorizaciones, verficaciones
conaiacones, revlones gl desempeio opeaid, ssguicad de 103 S00S, e ovos, CENS dspors

e funciones, . se i

0es Que pegan enro de ' Empresa, Sendo fndamental en s descrpoiones . segregacion ce

funciones. Durante el primer semestre 2023 1os rabajadores recibieron Formacion Sistema de Gesiio|
o

1 febrero 2023 se invit al personal de CENS a reaizar la "Encuesta de Efectvidad de la Comuricacio|

Inerar, un espacio que busca conocer como se encuentran 0s diferentes componenetes del proceso quel

consinimos de manera colectiva, con ka interaceion de nuesiras relaciones interpersonales, la claridac|

oranizacora, pattorna de medos mos y catos psogrfcos e on s valres actues,
intereses y 1asqos de persorales de la Gerte CENS.

En mayo 2023, el proceso Gestion Desarolo Orgarizacional reaiz6 formacion sobre “Informacior|
documentadar, ta cual garantiza que las mejores préciicas estén estandarizadas, que as instnucciones def

En b e
 contatistasBolet12022.800, se encuentran disporibles los Boletnes. para Proveedores y Coriratstas|
|CENs, Edicion No.01 de febrero 2023 donde se duigaron temas como: Conoce el Pian Empresaial def
 Contratacion (PEC) 2023; Novedades en la radicacion de facturas ekectiéicas; "Conace ks poliicas del
ismo g6 oG e CENS cvsna con ol recaismo do Qejs y Recmas
aterto a Derechos Humanos para Proveedores y Cortratstas; y en la Edicion No.03. de ju
riomo save: Actaice s ps n of st do vaeedmes At Mapa de Resgos do P |
ecuerda consular en nuesira pagina vieb niatacion; Crieros para e

indicadore
vaﬂl el d servco el efonco: Qs Recmos: Ecaca carel okioico. Esas conotas o

de encuestas y se Los resulados han sido
ranoton, v avuar, o e e o B poers S o ssisagin e
Ustario.

empresa con tn Sistema de Gestion de Acivos competente demostrando que cumpimos de manere

281 mimo. o cuano o corsecuo CENS obuwo f tecomeiriato do a Super e dol
|Senicios Pabicos ~ Andesco, en esta ocasion en la categoria «Impacto social sobre 105 usuarios conlf
esuategia mo o
cadema do Liders Unun i formacién de firos jto con f SENA, o apoyo a iniciatvas e

. los dcathos con f Asoclackn de Sordos d Nore
e capaciaion 5o s o v s sencon ) chne o ergo ademés st
uneron esurzcs ars coneca o3 ushos de quierss vien i secores Sireribes con' ot o
Energia Recargabl

e corite ntcorade Cooranacnde Sstra e Cotl e sesorsof 0 e ftrersce 202
abrcanco tomas com Recomendaions rearte Gl pando autoria 2022, Abeacin ol pn oo
audtoria 2022 con los objevos esiratégicos y 105 riesgos; Hechos reevartes, Foracimierto de o

ol
conirol intemo a wravés de Ia veriicacion de a eficacia de los pines de meloramint ce oigen Audioria
rema.En crto 2 2, debido a que]

la causa raiz

Cucuta, 30 de enero 2023

“PobelCorded

GLADYS MABEL CONDE SAENZ

Auditora CENS






